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ABSTRAK

Perkembangan teknologi informasi, khususnya jaringan komputer memungkinkan terjadinya
pertukaran informasi yang mudah, cepat dan semakin kompleks. Keamanan jaringan komputer harus
diperhatikan guna menjaga validitas dan integritas data serta informasi yang berada dalam jaringan
tersebut. Masalah yang dihadapi adalah adanya Log Bug yang didapatkan pada komputer server Dinas
Lingkungan Hidup Kota Batam yang diindikasikan adanya serangan Denial of Service (DoS) pada komputer
tersebut. Berdasarkan masalah diatas maka penulis mencoba membuat sebuah penelitian yang berjudul
“Analisis Network Security Snort menggunakan metode Intrusion Detection System (IDS) untuk Optimasi
Keamanan Jaringan Komputer” dan diharapkan dapat mendeteksi serangan Denial of Service (DoS).
Intrusion Detection System (IDS) adalah sebuah tool, metode, sumber daya yang memberikan bantuan untuk
melakukan identifikasi, memberikan laporan terhadap aktivitas jaringan komputer. Aplikasi yang digunakan
untuk mendeteksi serangan menggunakan Snort. Snort dapat mendeteksi serangan DoS. Serangan DoS
dilakukan dengan menggunakan aplikasi Loic.

Kata kunci : Network Security, Intrusion Detection System (IDS), Snort.
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ABSTRACT

The development of information technology, especially computer network allows the exchange of
information easier, faster and more complex. Network security must be considered in order to maintain the
validity and integrity of the data and information that are within the network. The problem faced is the Log
Bug obtained on computer servers Dinas Lingkungan Hidup Kota Batam which indicated the existence of
Denial of Service (DoS) on that computer. Based on the above problems, the writer tries to make a study
entitled "Analysis of Network Security using Snort Intrusion Detection System (IDS) for Computer Network
Security Optimization" and is expected to detect Denial of Service (DoS). Intrusion Detection System (IDS)
is a tool, method, resources that provide assistance to identify, report on the activities of the computer
network. Applications used to detect attacks using Snort. Snort can detect DoS attacks. DoS attacks carried
out by using LOIC application.

Keyword : Network Security, Intrusion Detection System (IDS), Snort.
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PENDAHULUAN dirasakan oleh Pemerintah Kota Batam.

Perkembangan teknologi informasi,
khususnya jaringan komputer memungkinkan
terjadinya pertukaran informasi yang cepat dan
semakin kompleks. Pengaturan jaringan
komputer ~ yang  baik  tentu  akan
memaksimalkan  pemanfaatan  informasi
tersebut. Oleh karena itu jaringan komputer
harus diatur dan diawasi sehingga kelancaran
pengiriman informasi dapat berjalan dengan
baik. Semakin besar dan luas sistem jaringan
komputer, semakin sulit untuk mengatur dan
mengawasinya.

Jaringan komputer dapat melemah atau
kurang optimal ketika jaringan komputer
tersebut di serang oleh penyusup atau hacker
dan cracker untuk kepentingan atau
keuntungan pihak lain. Penyusup adalah
hacker atau cracker yang selalu mencoba
untuk mendapatkan akses dari sebuah sistem
keamanan, instrusi sistem yang terjadi ketika
orang Yyang tidak berhak mencoba untuk
mendapatkan akses atau mengganggu operasi
normal dari sistem informasi, (Dr. Khamitkar,
2012).

Penelitian ini dilakukan pada Dinas
Lingkungan Hidup Pemerintah Kota Batam.
Untuk mendukung kinerja Dinas Lingkungan
Hidup kota Batam, saat ini instansi tersebut
miliki jaringan komputer yang terkoneksi
dengan jaringan publik atau disebut dengan
Internet yang memiliki kecepatan akses data
yang tinggi dari salah satu penyedia jasa
internet di indonesia. Dengan terkoneksinya
setiap komputer tersebut tentu telah banyak
mempermudah  pekerjaan yang bersifat
komputerisasi pada Dinas Lingkungan Hidup
kota Batam dan telah membawa dampak
positif yang menangani persampahan di
wilayah kota Batam. Seperti halnya
pengiriman email, akses data client-server,
penyimpanan data di server, memantau
pergerakan setiap armada pengangkut sampah
melalui Global Positioning System (GPS)
Tracking dan manfaat lainnya yang dapat
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Selain memberikan dampak yang positif,
dampak negatif timbul terlihat dari ancaman
permasalahan keamanan jaringan juga
menjadi suatu permasahan yang sangat
kompleks.

Ancaman-acaman keamanan
jaringan seperti attacker, intruder, dan
cracker semakin hari semakin meluas.
Setiap informasi yang ada pada sistem
jaringan komputer Dinas Lingkungan Hidup
Kota Batam tentu harus dijaga kerahasiaan
atau privacy data agar tidak digunakan oleh
pihak yang tidak mempunyai hak untuk
menggunakan informasi yang ada pada
komputer server tersebut.

Permasalahan yang dihadapi penulis
sehingga membuat penelitian ini adalah
adanya Log Bug yang didapatkan pada
komputer server yang diindikasikan adanya
serangan Denial of Service (DoS) pada
jaringan komputer Dinas Lingkungan Hidup
kota Batam. Tujuan dari penelitian ini adalah
penerapan sistem keamanan jaringan
komputer menggunakan Snort untuk
mendeteksi serangan Denial of Service
(Dos) pada jaringan internal maupun
external  Dinas  Lingkungan  Hidup
Pemerintah Kota Batam.

Agar masalah yang akan dibahas
tidak meluas, dan tujuan dari penelitian ini
tidak menyimpang dari pemahaman serta
pembahasan yang terlalu luas, maka penulis
membuat batasan masalah pada Serangan
Denial of Service (DoS) yang akan dideteksi
dengan mengunakan  Snort Intrusion
Detection System (IDS).

METODE PENELITIAN

Dalam penulisan skripsi ini, penulis
melakukan  beberapa tahapan dalam
menyelesaikan penelitian. Adapun tahapan
penelitian yang dilakukan adalah:
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a. Peneliti memulai penelitian ini dengan
mencari  suatu  permasalahan  atau
fenomena yang dianggap perlu untuk
diteliti pada objek penelitian ini, yaitu di
Dinas Lingkungan Hidup Kota Batam.

b. Setelah permasalahan tersebut didapatkan,
maka peneliti membuat batasan masalah.

c. Teknik pengumpulan data yang digunakan
dalam penelitian ini adalah observasi
(action research) dengan instrumen yang
digunakan adalah peneliti yang melakukan
pengamatan pada objek penelitian.

d. Setelah data-data tersebut didapatkan, maka
penulis merancang sistem keamanan yang
baru.

e. Pengujian terhadap sistem keamanan yang
baru dilakukan dengan dengan harapan
dapat menjadi solusi dari permasalahan di
atas.

f. Hasil penelitian didapatkan dari hasil
pengujian sistem keamanan yang baru.

g. Dari hasil pengujian ditarik kesimpulan atas
penelitian yang dilakukan dan saran
terhadap sistem keamanan yang diteliti.

Menurut  (Badrul, 2015) Dalam
memudahkan pembuatan dan pengumpulan
data yang diperlukan dalam sebuah penelitian
maka perlu dirumuskan metode pengumpulan
data, metode pengumpulan data pada
penelitian ini adalah sebagai berikut:

1. Metode Studi Pustaka
Melakukan pendalaman terhadap teori-
teori yang berkaitan dengan studi kasus.
Selain itu juga menggunakan beberapa
jurnal yang digunakan sebagai acuan
dalam melakukan penelitian ini.

2. Wawancara
Penulis melakukan proses wawancara
dalam membangun seragan jaringan
komputer ke server dan tanya jawab
terhadap pokok-pokok persoalan tentang
server yang ada saat ini.
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3. Metode Penelitian Tindakan/ Action
Research
Dalam rangka penyelesaikan penelitian
ini maka digunakan metode penelitian
tindakan dalam analisa, perancangan
sistem, instalasi perangkat dan pengujian
sistem.

Penelitian ini menggunakan metode
Intrusion Detection System (IDS) dalam
mendeteksi serangan jaringan komputer.
(Najoan, 2015) Intrusion Detection System

(IDS) dapat didefinisikan sebagai tool,
metode, sumber daya yang memberikan
bantuan untuk melakukan identifikasi,
memberikan laporan terhadap aktivitas
jaringan komputer.

Aplikasi yang digunakan untuk
melakukan penyerangan ke komputer server
dalam penelitian ini adalah aplikasi Loic
(Low Orbit lon cannon). Loic (Low Orbit
lon) merupakan sebuah tool atau aplikasi
yang berfungsi untuk melumpuhkan server
sebuah situs website dengan mengirimkan
packet sebanyak mungkin sesuai dengan
kemauan si penyerang ke komputer server
yang dituju melalui domain atau ip server
komputer target.

HASIL DAN PEMBAHASAN

Sistem yang akan diuji adalah sistem
yang sudah dibangun pada komputer server
yaitu sistem keamanan Snort. Pada penelitian
ini yang akan uji adalah keamanan Snort.

Terdapat tiga Skenario pengujian sistem

keamanan Snort, yaitu sebagai berikut:

1. Menguji Keamanan Sistem Snort
terhadap Serangan DoS metode TCP
Flooding.

2. Menguji Keamanan Sistem Snort
terhadap Serangan DoS metode UDP
Flooding.
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3. Menguji Keamanan Sistem  Snort
terhadap Serangan DoS metode HTTP
Flooding.

Indikator keberhasilan dari pengujian
tiga metode di atas adalah keberhasilan
mendeteksi serangan Denial of Service (DoS)
dari masing-masing metode.

Implementasi skenario pertama, kedua
dan ketiga akan dilakukan dengan melakukan
serangan ke komputer target menggunakan ip
address penyerang, ip address target, metode
DoS dan port yang akan diserang seperti pada
tabel 5.1 di bawah ini.

Tabel 5.1 Skenario Penyerangan pada |

No IP Address | 1P Address Metode Serangan |Port
Penyerang Target

I | 103.76.20.2 |103.76.20.229 | TCP Ping Flooding | 80
I | 103.76.20.2 |103.76.20.229 |UDP Ping Flooding | 80

I | 103.76.20.2 |103.76.20.229 |HTTP Ping Flooding | 80

Tahap Implementasi Skenario Pengujian

1. Serangan DoS dengan metode TCP

Flooding
Tahap-tahap dari serangan-serangan

DoS metode TCP Flooding adalah sebagai

berikut:

a. Lakukan perintah ping melalui CMD pada
domain “swat.batam.go.id untuk
mengecek komunikasi data komputer
penyerang ke komputer server seperti pada
gambar 5.1 di bawabh ini.

-
@ Administrator: Command Prompt

[E=SEE)
Microsoft Windows [Uersion 6.1.76811 R

Copyright <(c) 2889 Microsoft Corporation. All rights reserved.

C:\Windows\systen32>ping swat.batam.go.id

_batam.go.id [103.76. 91 with 32 hytes of data:
03.76.20.229: b TTL=128
3.

TTL=128
s TTL=128
s TTL=128
=@ <@z loss),
nds :
Minimum = Bms, Maximum = 1ms, Average = @ms

[C:\Windows\system32)>
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Gambar 5.1 Ping ke komputer target untuk
serangan TCP

b. Penyerangan dari komputer penyerang
dengan menggunakan aplikasi LOIC
dengan metode Transmission Control
Protocol (TCP) Flooding seperti pada
gambar 5.2 di bawah ini.

IMMA CHARGIN MAH LAZER

103.76.20.229

— = —_—
Gambar 5.2 Serangan metode TCP pada
LOIC
Domain target/url : swat.batam.go.id
Ip address : 103.76.20.229
Timeout : 9001

TCP/UDP Message : Serangan DoS TCP

Port 180
Method :TCP
Treads : 100

c. Hasil monitoring snort pada komputer
server pada saat penyerangan dilakukan
seperti pada gambar 5.3 di bawah ini.

[+ Administrator: Command Prompt
{5} 8-20:39:34.457791 PA:00:27:00:00:10 —> B8:00:27:98:36:50 type:ﬂxﬂ!

n :

1193.76.20.233978 —>[103.76.20.229){80 TCP]TTL:128 T0S:0x@ ID:2645 IpLe
TISUEDF i

3e)

Psoex Seq: BxE5200E3  Ack: BxC168A2F2 Win: 515

53 65 7?2 61 6E 67 61 6E 20 44 6F 53 20 54 43 580 Aerang:

53 65 72 61 6E 67 61 6E 28 44 6F 53 28 54 43 50

53 65 7?2 61 6E 67 61 6E 2@ 44 6F 53 20 54 43 50 |Serangan DoS TCP
53 65 72 61 6E 67 61 6E 28 44 6F 53 2@ 54 43 508 [Serangan DoS TCP
53 65 7?2 61 6E 67 61 6E 2@ 44 6F 53 20 54 43 50 |Serangan DoS TCP
53 65 7?2 61 6E 67 61 6E 2@ 44 6F 53 2@ 54 43 50 |Serangan DoS TCP
53 65 7?2 61 6E 67 61 6E 2@ 44 6F 53 20 54 43 50 |Serangan DoS TCP
53 65 72 61 6E 67 61 6E 28 44 6F 53 2@ 54 43 508 [Serangan DoS TCP
53 65 7?2 61 6E 67 61 6E 2@ 44 6F 53 20 54 43 50 |Serangan DoS TCP
53 65 7?2 61 6E 67 61 6E 2@ 44 6F 53 20 54 43 58 |Serangan DoS TCP
53 65 72 61 6E 67 61 6E 2@ 44 6F 53 20 54 43 50 |Serangan DoS TCP
53 65 72 61 6E 67 61 6E 2@ 44 6F 53 2@ 54 43 508 |Serangan DoS TCP
53 65 7?2 61 6E 67 61 6E 2@ 44 6F 53 20 54 43 50 |Serangan DoS TCP
53 65 7?2 61 6E 67 61 6E 2@ 44 6F 53 2@ 54 43 58 |Serangan DoS TCP
53 65 72 61 6E 67 61 6E 20 44 6F 53 20 54 43 50 |Serangan DoS TCP)
53 65 72 61 6E 67 61 6E 2@ 44 6F 53 20 54 43 50 erangan Do %
53 65 7?2 61 6E 67 61 6E 20 44 6F 53 2@ 54 43 58 Serangan Do P
53 65 72 61 6E 67 61 6E 2@ 44 6F 53 2@ 54 43 58  Serangan DoS TCP

Gambar 5.3 Deteksi serangan DoS TCP
pada Snort

Pada gambar 5.3 di atas terlihat ip
address  komputer  penyerang  Vaitu
103.76.20.2 dan ip address komputer yang

https://ejournal.giciku.ac.id/
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B C:\Windows\system32\cmd.exe

Microsoft Windows [Ue
0 ht <(c> 2089 M

s\ADMIN>ping 183 -
103.76.20.229 with 32 byt
rom 103.76.20.229: hytes=3
103.76.20.229: s=3
103.76.20.229: =:
-2 s

diserang yaitu 103.76.20.229 dengan serangan

DoS menggunakan metode TCP melalui port

80.

d. Monitoring  penggunaan CPU  pada
komputer server

Salah satu dampak daripada serangan
DoS adalah membuat komputer menjadi over
load. Teori ini dapat dibuktikan pada gambar
5.4 di bawah ini. Terlihat pada penggunaan
CPU pada saat serangan dilakukan hingga 100

%.
ol x]

File Options View Help

Apphcauons] Processesl Services Performance INet‘.\‘orkmgl Users I

CPU Usage -CPU Usage History

~ Physical Memory Usage History.

—Physical Memory (MB) System

Total 1556 Handles 42904

Cached 244 Threads 572

Free 986 Processes 38

Up Time 0:28:32

~Kernel Memory (MB) Page File 393M / 3366M

Total 48

Paged 27

MNonpaged 21 I Resource Monitor... I

|Processes: 35 |cPU Usage: 100% |Physical Memory: 26% 7
Gambar 5.4 Monitoring CPU serangan DoS

2. Serangan DoS dengan metode UDP
Flooding

Tahap-tahap dari serangan-serangan

DoS metode UDP Flooding adalah sebagai

berikut:

a. Lakukan kembali perintah ping ke
komputer  target untuk  mengecek
komunikasi  data antara  komputer
penyerang dengan komputer target seperti
pada gambar di 5.5 di bawah ini.
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IC:\Users\ADMIN> _

Gambar 5.5 Ping ke komputer target untuk
serangan UDP

b. Lakukan penyerangan dari komputer
penyerang menggunakan aplikasi LOIC
dengan metode User Datagram Protocol
(UDP) Flooding seperti pada gambar 5.6
di bawah ini.

=[]
103.76.20.229

Praetoxtcom|

Gambar 5.6 Serangan dengan metode
UDP pada LOIC

Domain target/url
swat.batam.go.id

Ip address : 103.76.20.229
Timeout 19001

TCP/UDP Message : Serangan DoS
UDP

Port - 80

Method : UDP

Treads : 100

C.

d. Hasil monitoring pada komputer server
pada saat penyerangan dilakukan dapat
dilihat pada gambar 5.7 di bawah ini.
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Gambar 5. 7 Deteksi serangan DoS
UDP pada Snort
Pada gambar 5.7 di atas terlihat ip

address ~ komputer  penyerang  Yaitu
103.76.20.2 dan ip address komputer yang
diserang yaitu 103.76.20.229 dengan
serangan DoS menggunakan metode UDP
melalui port 80.
e. Monitoring penggunaan CPU pada

komputer server

Dampak dari serangan DoS metode
UDP meningkatnya penggunaan resource
sumber daya komputer server seperti CPU
hingga 100% atau over load yang ditunjukkan

pada gambar 5.8 di bawah ini.
=101 ]

File Optons View Help

Applications | Processes | Services Performance | Networking | Users |

CPU Usage CPU Usage History

Memory Physical Memory Usage History

Physical Memory (MB) System

Total 1556 Handles 43452

Cached 207 Threads 583

Free 871 Processes 36
Up Time 0:12:23

Kernel Memory (MB) Page File S81M / 3366M

Total 45

Paged 26

Nonpaged 18 Resource Monitor... I

Gambar 5 8 Monltorlng CPU serangan DoS
UDP
3. Serangan DoS dengan metode HTTP
Flooding

Tahap-tahap dari serangan-serangan DoS
metode HTTP Flooding adalah sebagai
berikut:

JURSIMA
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a. Lakukan kembali perintah ping untuk
domain target seperti pada gambar di
5.9 di bawah ini.

T N
BN C:\Windows\system32\cmd.exe |D—‘@Jﬁ

Microsoft Windows [Uersion 6.1.76011
[Copyright (c)> 2889 Microsoft Corporation. All rights reserved.

C:\Users\ADMIN>ping 103.76.20.229

[Pinging 103.76.20.229 with 32 hytes of data:

[Reply from 103.76.208.229: hytes=32 time<ims TTL=128
Reply from 103.76.20.229: hytes=32 time<{ims TTL=128
Reply from 103.76.20.229: bhytes=32 time<ims TTL=128
Reply from 103.76.20.229: hytes=32 time<ims TTL=128

@D 0a

[Ping statistics for 103.76.20.229:

[ v S, Tt e e e Gambar 5.11 Deteksi serangan DoS metode HTTP
S — : pada Snort
Gambar 5.9 Ping ke komputer target untuk
serangan HTTP _ o
b. Lakukan  penyerangan  menggunakan Pada gambar 5.11 di atas terlihat ip
aplikasi LOIC dengan metode HTTP address  komputer  penyerang  vaitu
Flooding seperti pada gambar 5.10 di bawah 103.76.20.2 dan ip address komputer yang

diserang vyaitu 103.76.20.229 dengan
serangan DoS menggunakan metode HTTP

i : melalui port 80
[ d. Monitoring  penggunaan CPU  pada

103.76.20.229 komputer server

ini.

Dampak dari serangan DoS metode
e HTTP meningkatnya penggunaan resource
\ S — ‘ sumber daya komputer server seperti CPU
i hingga 100% bahkan over load yang
ditunjukkan pada gambar 5.12 di bawabh ini.

‘ IPraetoxicom]

Gambar 5.10 Serangan metode HTTP (5[
menggunakan LOIC Fie Optons View Help
Domain target/url : swat.batam.go.id Appications | Processes | Services Performance | Networking | Users |
Ip address : 103.76.20.229 S - i B
TCP/UDP Message : Serangan DoS HTTP
Port : 80 Memory - Physical Memory Usage History
Treads 100
c. Hasil monitoring serangan seperti pada ~Physical Memory (M8) System
gambar 5.11 di bawah ini. Cached o || N
| Free 879 Processes 38
Up Time 0:08:20
Kernel Memory (MB) Page File 575M / 3366M
Total 44
Paged 26
Nonpaged 18 Resource Monitor...
Processes: 38 i k:=>u Usage: 100% Physical Memory: 35%
JURSIMA https://ejournal.giciku.ac.id/
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Gambar 5.12 Monitoring CPU
serangan DoS HTTP

Hasil Implementasi Skenario Sistem

Hasil pengujian ketiga skenario di atas
dirangkum pada tabel di bawah ini.

Tabel 5.4 Hasil Implementasi Skenario

pada Sistem |
IP Address| IP Address Metode .
No Port|] Hasil
Penyerang Target Serangan

103.76.20.2] 103.76.20.229| TCP Flooding | 80 | Terdeteksi

103.76.20.2] 103.76.20.229|UDP Flooding | 80 | Terdeteksi

103.76.20.2] 103.76.20.229|HTTP Flooding | 80 | Terdeteksi

T

aTabel 5.4 di atas menunjukkan
implementasi  skenario penyerangan
terhadap ip address target menggunakan
salah satu metode serangan melalui
salah satu port lalu lintas jaringan dan
terdeteksi

dengan adanya flooding paket data dari ip
address penyerang seperti salah satu contoh
pada gambar 5.3 di atas serta dampak
penggunaan CPU komputer target yang
berlebihan atau mencapai 100% seperti pada
gambar 5.4 di atas.

KESIMPULAN

Berdasarkan hasil pengujian pada bab v dalam

penelitian ini dapat ditarik kesimpulan sebagai

berikut:

a. Snort dapat mendeteksi serangan Denial of
Service (DoS) menggunakan metode TCP
Ping Flooding dengan menangkap ip
address penyerang Yyang menghasilkan
respon dan dampak pada CPU komputer
yang berlebihan.

b. Snort dapat mendeteksi serangan Denial of
Service (DoS) menggunakan metode UDP
Ping Flooding dengan menangkap ip
address penyerang yang menghasilkan

JURSIMA
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respon dan dampak pada CPU komputer yang
berlebihan.

c. Snort dapat mendeteksi serangan Denial of
Service (DoS) menggunakan metode HTTP Ping
Flooding dengan menangkap ip address
penyerang Yyang menghasilkan respon dan
dampak pada CPU komputer yang berlebihan.

d. Metode Intrusion Detection System dapat
mengoptimalkan tingkat keamanan jaringan
komputer melalui  pendeteksian  serangan
sehingga administrator jaringan dapat melakukan
tindakan pencegahan.
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